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CHAP?2 : Notions sur les réseaux informatigues :

I-Introduction générale : Un réseau (Network) est un ensemble d’ordinateurs et d’équipements
interconnectés pour échanger des informations ou des données numériques selon des régles bien définies. La
connexion entre les différents éléments constitutifs d’un réseau, peut s’effectuer a 1’aide de liens permanents
comme des cables, mais aussi au travers des réseaux de télécommunications publics, comme le réseau
téléphonique. Ces éléments communiquent entre eux a partir de regles appelées protocoles.

I1-Caractéristigues : il n’existe pas de classification universelle des réseaux, mais deux critéres importants les
caractérisent : La technologie de transmission utilisée ou La taille du réseau :

» Selon la technologie de transmission : Diffusion (canal partagé par toutes les machines) ou Point a
point (connexion entre machines 2 a2 :P2P)

» Selon la taille : WPAN (WirelessPersonnal Area Network), LAN (Local Area etwork) :
distance<10km, debit 10Mbps-10Gbps, version ‘W’, MAN (MetropolitanArea Network):Distance
<100km, 56kbps-1Gbps, version ‘W’style UMTS : WBWA ou WAN (WideArea Network)

Figure 1:
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» Les réseaux sans fil : Un réseau sans fil (en anglais wireless network) est, comme son nom l'indique, un
réseau dans lequel au moins deux terminaux peuvent communiquer sans liaison filaire. Grace aux réseaux
sans fil, un utilisateur a la possibilité de rester connecté tout en se déplacant dans un périmetre
géographiqgue plus ou moins étendu, c'est la raison pour laquelle on entend parfois parler de "mobilité".

Réseaux personnels sans fil (WPAN)
Reéeseaux metropolitains sans fil (WIMAN)

" GSM

Wi

HiperlAl. / J UMTS

‘wimax crPrs

Réseaux locaux sans fil (WLAN) -
Réseaux etendus sans fil (WWAN)

PAGE 1/25



Fonction Communiquer Prof : M.KOUDAIR Niveau : Spé TSI CPGE-Aagadir 2019-20

I11- Protocoles réseaux :

3.1 : Notion d’un protocole : Un protocole de communication est un ensemble de regles

permettant a plusieurs périphériques, éventuellement sur des réseaux physiques différents et
utilisant des OS différents, de dialoguer entre eux.

Les suites de protocoles réseau décrivent des processus tels que :

= |e format ou la structure du message ;

la méthode selon laquelle des périphériques réseau partagent des informations sur des
chemins avec d’autres réseaux ;

comment et a quel moment des messages d’erreur et systéme sont transférés entre des
périphériques ;
= la configuration et I'arrét des sessions de transfert de données.

3.2 : Modéle de référence a sept couches (Modéle ou Norme OSI) : Le modéle OSI (Open Systems
Interconnection) constitue le modéle de référence inter réseau le plus répandu. Il est utilisé pour la conception
de réseaux de données, pour les spécifications de fonctionnement et pour le dépannage (Figure 2)

Figure 2 : Modele OSI-7 Couches
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Chaque couche rend un service décrit dans la documentation de I'ISO et géré par un protocole permettant de

réaliser ce service lorsque la couche est abstraite. Lorsque la couche est matérielle la documentation décrit
comment le service est rendu par le composant matériel.
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Chaque couche de niveau n communique avec la couche immédiatement supérieure n+1 (lorsqu'elle existe) et
la couche immédiatement inférieure n-1 (lorsqu'elle existe).

La couche physique la plus basse est la plus concréte elle est numérotée 1, la couche application la plus haute
est la plus abstraite, elle est numérotée 7.

Cette organisation en couche d'abstractions descendantes va se retrouver aussi dans la notion de
programmation structurée par abstractions descendantes, il s'agit donc d'un fonctionnement constant de I'esprit
des informaticiens.

Nous décrivons brievement chacune des 7 couches du modele OSI :

Nom et numéro de la Description du service rendu par la couche
couche
7 - Application Transfert des fichiers des applications s'exécutant sur I'ordinateur.
6 - Présentation Codage des données selon un mode approprié.
5 - Session Gestion des connexions entre les ordinateurs.
4 - Transport Gestion du transfert des données vers le destinataire.
3 - Réseau Schéma genéral d'interconnexion (adressage) afin d'assurer le repérage physique du

destinataire.

2 - Liaison Regles permettant d'effectuer le réassemblage et I'acheminement des données vers le

matériel physique de la couche 1.

1 - Physique Description physique du transport des données a travers des cables, des hubs...

3.3 : Le modele TCP/IP : Principe du modéle (Figure 3 et 4): Le premier modele de protocole en couches
pour les communications inter réseau fut créé au début des années 70 et est appelé modéle Internet. 1l définit
quatre catégories de fonctions qui doivent s’exécuter pour que les communications réussissent. L’architecture
de la suite de protocoles TCP/IP suit la structure de ce modele. Pour cette raison, le modéle Internet est
généralement appelé modele TCP/IP.

Le réseau qui utilise TCP/IP est un réseau a commutation de paquets (Figure 3). Ce type de réseau transmet
des informations sous forme de petits groupes d’octets appelés Paquets. Si un fichier doit étre transmis, il est
d’abord fragmenté en paquets a 1’émission puis, le fichier est réassemblé en regroupant les paquets a la
réception. Figure 3 : Fonction des couches du modéle TCP/IP.

Application ——= Représente des données pour 'utilisateur, ainsi que du codage et un conirdle
du dialogue.

Transport ——— Prend en charge la communication entre différents péripheriques a fravers
divers réseaux.

Internet —— Deétermine le meilleur chemin a travers le réseau.

Acces ——= Caontrdle les périphériques matériels et les supports qui constituent le

reseau réseau.

PAGE 3/25



Fonction Communiquer Prof : M.KOUDAIR Niveau : Spé TSI CPGE-Aagadir 2019-20

Figure 4 : Comparaison modele OSI et modele TCP/IP
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1V- Terminologie liée au modéle OSI et TCP/IP

4.1 : Processus de communication : Le modéle TCP/IP décrit la fonctionnalité des protocoles qui constituent
la suite de protocoles TCP/IP. Ces protocoles, qui sont implémentés sur les hbtes émetteurs et récepteurs,
interagissent pour fournir une livraison de bout en bout d’applications sur un réseau.

Un processus de communication complet comprend ces étapes :

a. Création de données sur la couche application du périphérique final d’origine

b. Segmentation et encapsulation des données lorsqu’elles descendent la pile de protocoles dans le
périphérique final source

€. Génération des données sur les supports au niveau de la couche d’acces au réseau de la pile

d. Transport des données via I’inter réseau, qui est constitué de supports et de n’importe quels
périphériques intermédiaires

e. Réception des données au niveau de la couche d’acces au réseau du périphérique final de destination

f. Décapsulation et assemblage des données lorsqu’elles remontent la pile dans le périphérique de
destination

g. Transmission de ces données a I’application de destination, au niveau de la couche application du
périphérique final de destination

Lorsque les données d’application descendent la pile de protocoles en vue de leur transmission sur le support
réseau, différents protocoles ajoutent des informations a chaque niveau. Il s’agit du processus d’encapsulation.

4.2 : Encapsulation (Figure 4) : La forme qu’emprunte une donnée sur n’importe quelle couche est appelée
unité de données de protocole. Au cours de ’encapsulation, chaque couche suivante encapsule 1’unité de
données de protocole qu’elle recoit de la couche supérieure en respectant le protocole en cours d’utilisation. A
chaque étape du processus, une unité de données de protocole posséde un nom différent qui refléte sa nouvelle
apparence.

Chaque couche ajoute des informations nommées en-tétes, destinées a communiquer avec la couche
homologue située dans I'ordinateur de I'autre extrémité. Chaque nouveau paquet ainsi formé est inséré dans un
paquet de la couche inférieure. Cette opération s'appelle encapsulation.

e Les données de l'application, avec leur en-téte sont passées a la couche TCP qui rajoute le sien.
L'ensemble est appelé segment TCP.

e L'ensemble des données qu'envoie IP a la couche Ethernet est appelé Paquet IP.

e L'ensemble de bits structuré envoyé sur le réseau est une trame Ethernet.
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L'ensemble des données inclus dans IP aurait pu étre un datagramme UDP, si I'application utilisait ce type de
protocole plutdt que TCP. Figure 4

Exemple d'encapsulation des données
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Figure 5 : Fonctionnement de TCP/IP

Message : c'est un regroupement logique de données au niveau de la couche 7 (application), souvent composé
d'un certain nombre de groupes logiques de couches inférieures, par exemple des paquets.

Segment : c'est un terme utilisé pour décrire une unité d'information de la couche de transport.

Paquet : c'est un regroupement logique d'informations comportant un en-téte qui contient les données de
contrdle et (habituellement) les données utilisateur. Le terme paquets est le plus souvent utilisé pour désigner
les unités de données au niveau de la couche réseau

Trame : c'est un regroupement logique de données envoyé comme unité de couche liaison de données par un
média de transmission.
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Datagramme : c'est un regroupement logique de données envoyé comme unité de couche réseau par un média
de transmission, sans établissement préalable d'un circuit virtuel. Les datagrammes IP sont les principales
unités d'information sur Internet.

Bits : unité de données de protocole utilisée lors de la transmission physique de données a travers le support

La suite des protocoles appelée aussi pile de protocoles IP ne correspond pas au modéle OSI de I’1SO, celui-
ci a été normalisé en 1979, il est donc postérieur a la création de TCP/IP.

La pile de protocoles IP correspond au modéle DoD (Department of Defence). Le dessin suivant montre
I’équivalence entre ces couches et les différents protocoles de la pile.

Données utilisateur
Application
En-tlete ; Données utilisateur
annlicati
Y
rReEs Données applicatives TCP
4 Segment TCP > *
B En-téte Données applicatives IP
< Paquet IP *
i i e Données applicatives FCS Driver
Ftharnet Ethernet
14 20 20 4 -
i Trame Ethernet >
- 46 3 1500 octets > e
Protocoles réseau
IP Internet Protocol Fournit les services de communication d'inter-réseau aux clients
de la couche 4.
ARP |Address Resolution Protocole permettant de faire correspondre une adresse IP a
Protocol une adresse Physique.
RARP |Reverse ARP Protocole inverse faisant correspondre une adresse Physique a
une adresse IP.
ICMP |Internet Control Controle la transmission des messages d’erreur et des messages
Message Protocol entre hotes, passerelles ou routeurs.
IGMP |Internet Group Permet d'envoyer des datagrammes a un groupe de machines

Management Protocol

grace a un adressage multicast.

Protocoles transport

Protocol

TCP |Transmission Protocole orienté connexion, fiable et a flot de données.
Control Protocol
UDP (User Datagram Protocole sans connexion, orienté transaction sans accusé de

réception, parallele a TCP.
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On limite I’étude aux protocoles suivants :

» _la couche réseau (Norme Ethernet)

» Protocoles de la couche transport UDP et TCP
> Les supports de transmission

» Codage d’information.

V-Topologies Réseaux Ethernet(LAN) :

5.1 : Topologie : Pour assurer la communication entre équipements, les entreprises installent des
réseaux locaux, souvent désignés par les abréviations RLE ou RLI permettant d’interconnecter de
maniere relativement simple les différents équipements (micro-ordinateurs, imprimantes, AP,
capteur...). Il existe une grande variété de réseaux locaux qui se distinguent par leurs structures, leurs
protocoles d’acces, leurs supports de transmission et leurs performances.

e .8

5.2 : Modes de fonctionnement d’un réseau :
5.2. A : Mode avec connexion : toute communication entre 2 équipements suit le processus suivant:

L'émetteur demande 1'établissement d’une connexion par
I’envoie d’un bloc de données spéciales.

Si le récepteur refuse cette connexion la communication
n’a pas lieu.

Si la connexion est acceptée, elle est établie par mise en
place d’un circuit virtuel dans le réseau reliant 1'émetteur
au récepteur.

Les données sont ensuite transférées d’un point a 1’autre.
. La connexion est libérée.

5.2. B : Mode sans connexion : les blocs de données, appelés datagramme, sont émis sans vérifier a
I’avance si I’équipement a atteindre, ainsi que les nceuds intérimaires éventuels, sont bien actifs. C’est
alors aux équipements gérant le réseau d’acheminer le message étape par étape et en assurant
éventuellement sa temporisation jusqu’a ce que le destinataire soit actif. Ce service est celui du
courrier postal classique et suit les principes généraux suivants:

1. Le client poste une lettre dans une boite aux lettres

2. Chaque client a une @ propre et une boite aux lettres

3. Le contenu de I’information reste inconnu

4. Les supports du transport sont inconnus de 1’utilisateur du service.

©CoNoOA~WNE
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VI-Présentation du protocole Ethernet : Ethernet est un protocole de réseau local standardisé sous
le nom IEEE 802.3. C'est maintenant une norme internationale. La Norme Ethernet définit toutes les
regles du réseau : Mécaniques, Electriques et fonctionnelles. Désignation: XType-Y avec X : le débit
en Mbps et : le type de transmission (Base = bande de base) et Y : la nature du support (avec la
longueur max du brin)

On distingue différentes variantes:

Sigle | Dénomination Cable Débit | Portée
10Base-T | Ethernet standard Paire torsadée (catégorie 3) 10 Mb/s 100m

100Base-TX Fast Ethernet Double paire torsadée (categorie 5) 100 Mb/s 100m

1000Base-T | Ethernet Gigabit Double paire torsadée (catégorie 5¢) | 1000 Mb/s | 100m
1000Base-LX | Ethernet Gigabit Fibre optique mono ou multimode 1000 Mb/s | 550m
10GBase-SR | Ethernet 10Gigabit Fibre optique multimode 10 Ghit/s 500m

6.1 : Format de donnée Ethernet ou trame Ethernet : Le format utilisé pour transmettre les données est
présenté par la figure suivante :

* Norme : IEEE 802.2, 1SO 8802.2

Controle (doctets)

Padding (0-46 octets
Donmnncé¢es (0-1500 octcts)l

Adresse source : 6 octets
Aldresse destination : 6 octets

Délimiteur de début de trame = 1 octet

Préambule = 7 octets

Format de la trame Ethernet V2

MNombre d'octets :

8 (=1 =1 2 46 a4 1500 4
] Adresse Adresse Ether |7 _ T
e Destination Source Type | [_) ?_n_n_ef? ______ -

Description des champs de la trame Ethernet :

v' Préambule : (8 octets) : Annonce le début de la trame et permet aux récepteurs de se synchroniser. Il
contient 8 octets dont la valeur est 10101010 (on alterne des 1 et des 0), sauf pour le dernier octet dont les
2 derniers bits sont a 1 :56 bits = 7 X (1010101010permet la ‘synchronisation bit” et Délimiteur de début
de trame(StartFrameDelimiter) : 8 bits = 10101011; permet la ‘synchronisation trame/caractére’.

v' Adresse Destination : (6 octets) : Adresse MAC de I’interface (carte d’accés) Ethernet destinataire de la
trame. On représente une adresse Ethernet comme ses 6 octets en hexadécimal séparés par des *:” Exemple
08:00:07:5c:10:0a
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Une seule trame peut avoir plusieurs destinataires. En effet, le format des adresses MAC permet de
coder 3 types de destinations :

- Unicast : (monodiffusion) un destinataire unique (celui qui posséde cette adresse MAC).

- _multicast : (multidiffusion) un groupe d’interfaces est destinataire. Ce sont des adresses dont
le bit de poids faible du premier octet est 1 (exemple : 01:00:5E:00:00:01). Il faut paramétrer
la couche Ethernet d’un équipement pour qu’il se reconnaisse dans une adresse multicast
(c’est a dire pour faire partie d’un groupe). Un équipement peut faire partie de plusieurs
groupes multicast.

- broadcast : (diffusion générale) c’est ’adresse ff:ff:ff:ff:ff:ff. Elle correspond a toutes les
interfaces Ethernet actives sur un réseau Ethernet (tous les équipements se reconnaissent dans
cette adresse)

v" Adresse Source : (6 octets) : Adresse MAC de la carte Ethernet émettrice de la trame. C’est forcément
une adresse unicast (monodiffusion).

v' EtherType : ou type de trame (2 octets) : Indique quel protocole est concerné par le message. La carte
réalise un démultiplexage en fournissant les données au protocole concerné. Quelques types courants (en
hexadécimal) :0x0600 : Xerox Network Systems * 0x0800 : IP (Internet Protocol)
0x0806 : ARP (Address Resolution Protocol)  0x8035 : RARP (Reverse ARP)

Données : (46 a 1500 octets) : Les données véhiculées par la trame. Sur la station destinataire de la trame,
ces octets seront communiqués a I’entité (protocole) indiquée par le champ EtherType. Notons que la taille
minimale des données est 46 octets. Des octets de bourrage (padding) a 0, sont utilisés pour compléter des
données dont la taille est inférieure a 46 octets. Padding: contenu sans signification complétant une trame dont
la longueur des données est inférieure a46 octets. (Ces octets de bourrage ne sont pas présents dans les captures
de trame)

CRC(0Ou FCS) 4 octets : (Frame Check Sequence) : Champ de contr6le de la redondance cyclique. Permet de
s’assurer que la trame a été correctement transmise et que les données peuvent donc étre délivrées au
protocole destinataire. Ce champ est recalculé a la réception S’il y a une différence donc erreur transmission
Les bits de ce champ sont calculés a partir d’un code cyclique basé sur le polynome générateur :

G(X)=Y32, x" (Voir Annexe 1) (11 ne figure pas dans les captures)

e Norme : IEEE 802.3, SO 8802.3

Controle (doctets)

Padding (0-46 octets
Données (0-1500 octets)|

TLongueur donneées (2 octets)
Adresse source : 6 octets
Adresse destination : 6 octets

Deéelimiteur de déebut de trame : 1 octet

Préambule : 7 octets
Par rapport a la trame Ethernet V2, seul change le champ EtherType qui est remplacé par un champ

Longueur qui indique la longueur de la trame : valeur comprise entre 1 et 1500, indique le nombre
d'octets des donnees (compatibilité avec Ethernet...).
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VII-Protocoles de transport du modéle TCP/IP : Deux protocoles permettant la communication
entre applications utilisatrices :

» TCP (Transmission Control Protocol) en mode orienté connexion.

» UDP (User Datagram Protocol) en mode sans connexion.
TCP/IP utilise des adresses IP de 32 bits, écrites sous la forme de 4 séries de 8 bits chacune de 0 a
255 séparées par des points : XXX.XXX.XXX.XXX
7.1 : Adressage IP : Dans un réseau IPv4, les hdtes peuvent communiquer de trois fagons :
Monodiffusion : processus consistant a envoyer un paquet d’un hote a un autre. Diffusion :
processus consistant a envoyer un paquet d’un hote a tous les hétes du réseau ou Multidiffusion :
processus consistant a envoyer un paquet d’un hote a un groupe d’hdtes en particulier.
Ces trois types de transmission sont utilisés difféeremment dans les réseaux de données. Dans les trois
cas, I’adresse IPv4 de I’hote émetteur est placée dans 1’en-téte du paquet comme adresse source.

A Dorigine, la spécification RFC1700 regroupait les plages monodiffusion selon certaines tailles
appelées des adresses de classe A, B et C. Elle a également établi des adresses de classe D
(multidiffusion) et de classe E (expérimentales),

Les classes d’adresse monodiffusion A, B et C définissaient des réseaux d’une certaine taille, ainsi
que des blocs d’adresses particuliers pour ces réseaux. Une entreprise ou une administration se voyait
attribuer un bloc d’adresses entier de classe A, B ou C. L’utilisation de I’espace d’adressage
s’appelait adressage par classe.

Blocs d’adresses A : Un bloc d’adresses de classe A, a été créé pour prendre en charge les réseaux de
tres grande taille.

Blocs de classe B : L’espace d’adressage de classe B a été créé pour répondre aux besoins des rése
aux de taille moyenne ou de grande taille.

Blocs de classe C : L’espace d’adressage de la classe C était le plus disponible des anciennes classes
d’adresses. Cet espace d’adressage était réservé aux réseaux de petite taille, comportant 254 hotes au
maximum.

Adressage sans classe

Le systéme que nous utilisons aujourd’hui s’appelle adressage sans classe. Avec ce type d’adressage,
des blocs d’adresses correspondant au nombre d’hotes sont attribués aux entreprises ou aux
administrations, quelle que soit la classe multidiffusion.

Classe Plage du Bits du premier Parties Masque de Nombre de réseaux
d'adresse | premier octet ( réseau( ') et sous-reseau par | et d'hdtes possibles
hote (H) de défaut (décimal par réseau
I'adresse et binaire
A 1-127=> 00000000 N.HHH 255 0.0.0 128 réseaux (2A7)
01111111 16 F77 214 hites

par réeseau (2424-2)

B 128-191 10000000 MN_MN_H._H 255 255.0.0 16 384 réseaux
10111111 {(2~14) 65 534 hotes
par réseau (2416-2)

Lo 192-223 11000000 Mo H 255 255 255.0 2 097 150 réseaux
11011111 (2821) 254 hotes
par réseau (248-2)
(] 224-239 11100000 S.0.
11101111 {multidiffusion)
E 240-255 111 10000- S.0O.
11111111 {exparimental)

** Les adresses d'hdtes contenant uniguement des zéros (0) et des uns (1) ne sont pas valides.

Figure : Classes d’adresses IP

o Adresses privees et publigues : Bien que la majorité des adresses d’hote IPv4 soient des adresses
publiques utilisées dans les réseaux accessibles sur Internet, d’autres blocs d’adresses sont
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attribués a des réseaux qui ne nécessitent pas d’accés a Internet, ou uniquement un accés limité.
Ces adresses sont appelées des adresses privées. Voici ces plages d’adresses privées :
» de 10.0.0.0 a 10.255.255.255 (10.0.0.0 /8),
» de 172.16.0.0 a 172.31.255.255 (172.16.0.0 /12),
> de 192.168.0.0 & 192.168.255.255 (192.168.0.0 /16).
Les blocs d’adresses de I’espace privé, sont réservés aux réseaux privés. L utilisation de ces
adresses ne doit pas forcément étre unique entre des réseaux externes. En regle générale, les hotes
qui ne nécessitent pas d’acces a Internet peuvent utiliser les adresses privées sans limitation.
Toutefois, les réseaux internes doivent configurer des schémas d’adressage réseau pour garantir
que les hotes des réseaux prives utilisent des adresses IP qui sont uniques au sein de leur

environnement de réseau.
b rmst
1 ISF 1 ISP 3;
ISP 2 172 16,000
Vo ? B Réasau privé
172.16.0.7

[~
172 16.0.6
A72.16.0.5

182 1868.1.0
Réseau privé

122 1681 .1
172.16.0.4

10.0.0:10 i o

192.168.1 .3

192 168.1.2 -, =
L 10009
10.0,0.2 T .5
10.0.0.3 ;.10.0.0.?
10.0.0.4 ..I;I. =10.0.0.6
10.0.0.5 10.0.0.0

Réseau privé
Réseaux et sous reseaux : Un réseau peut étre divisé en sous-réseaux afin de pouvoir :
- éviter le gaspillage des adresses nceuds d’un réseau

- utiliser des supports physiques différents.

- reduire le trafic sur le réseau.

- isoler une partie du réseau en cas de défaillance d'un composant du réseau.

- augmenter la sécurité.

Chaque sous-réseau est relié a un autre par un routeur.

Exemple :

Sous-réseau 1 m m
Routeur

Réseau h h
/\ 195.123.125.0 Sous-réseau 2
N T 0 O

Sous-réseau 3 | |

Dans la figure ci-dessus, le routeur est connecté a Internet par un réseau de classe C
195.123.125.0. 1l est donc possible d’utiliser 256 (- 2) adresses pour les nceuds. Cependant si tous
les noeuds sont sur le méme réseau, celui-ci risque d’étre chargé. On répartit les noeuds sur 3
réseaux que 1’on connecte a un routeur. Chacun de ces réseaux devant avoir une adresse distincte,
on crée des adresses de sous-réseaux pour chacun d’eux.
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Masque sous Réseau : la notion de sous-réseaux etait inexistante au debut de IP. Elle est apparue
avec la RFC 950 vers 1985. L’adressage de sous-réseaux va se faire avec des bits normalement
réservés a I’adressage des nceuds.

<
<«

NetiD ><4—HostiD—————>

Numéro de réseau Numéro de| Numéro Adresse IP

sols-téseall d’héte

I Eg
Routeur

- =l

o o

[]
O 0@ m
=

Figure : Numérotation des sous-réseaux.
Pour indiquer le nombre de bits pris sur la partie HostID comme numéro de sous-réseau, on va
utiliser un masque de sous-réseaux. Ce masque indique par des bits a 1 le nombre de bits de
I’adresse IP qui correspondent a I’adresse réseau et a 1’adresse sous-réseaux. Les bits a 0 du
masque indiquent les bits de I’adresse IP qui correspondent a ’HostID.

A

Net ID » «—HostID——»

Numéro de réseau Numérode | Numéro Adresse IP

sous-réseau d’hote

Masque de

0 sous-réseau

(®Dececcdee

11111217 1271212121371 11111111 lill 00

Figure : Masque de sous-réseau.
Dans I’exemple ci-dessus, I’adresse IP est une adresse de classe C. On désire créer 16 sous-
réseaux. Il est donc nécessaire d’utiliser 4 bits de la partie HostID pour indiquer le numéro de
sous-reseau.
Le masque comporte 28 bits a 1, ¢’est a dire :
= 24 bits correspondant a la partie NetID de 1’adresse et 4 bits pour indiquer les bits de I’adresse
IP qui doivent étre interprétés comme étant I’adresse de sous-réseaux.
» 4 bitsa0, indiquent les bits de I’adresse IP qui doivent étre interprétés comme des adresses de
nceuds.
Les masques de sous réseaux sont a entrer dans chaque ordinateur travaillant en IP. Les valeurs des
masques se rentrent la plupart du temps en notation décimale pointée. Pour illustrer I’exemple ci-dessus,
voici comment il conviendrait d’indiquer a une station Windows, son adresse IP et son masque de sous-
réseau.

(@) Lkiliser I'adresse IP suivante :

—_
(48]
in
—_
[A8]
(X8}
—_
(3%}
n
—_
(8]

[

Adresse IP :

[R=]
in
in
(R}
in
(%3]
%]
(%]
i
k=]

.
[==]

Masque de sous-réseau :

FPasserelle par défaut : |
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LAdresse 1P décimale | 195 123 125 124
Adresse IP binaire ]| 11000011 | 01111011 | 01111101 } 011131100
ET logique
[Masque enbinaire]] 11111111 | 11111111 | 11111111 } 111130000
Masaue en décimal 255 255 * 255 E 2%0
11000011 | 01111011 | 01111101 }o111} |
|

Adresse réseau | 195 123 | 125
Adresse sous-réseau | 112

Adresse nceud| 12

Figure : Calcul de I'adresse de sous-réseau et de 1'adresse nceud.

Dans cet exemple, le masque de sous-réseau comporte 28 bits. L’adresse IP 195.123.125.124 est une adresse
de classe C. Les 24 premiers bits du masque correspondent au NetlID. Les 4 bits suivants a 1 dans le masque
indiquent qu’il faut interpréter les 4 premiers bits du dernier octet comme une adresse de sous-réseau et non
comme une adresse HostID. Les 4 bits a 0 du masque indiquent qu’il faut interpréter les 4 derniers bits du
dernier octet de 1’adresse IP comme une adresse nceud.

On calcule I'adresse du sous-réseau en tenant compte du poids binaire de chaque bit. Ici, (128 x 0) + (1 x 64) +
(1x32)+(1x16)=112. L'adresse nceud correspond aux 4 derniers bits de I'adresse IP (12).

Quelques exemples d’adresses avec une signification particuliére :
0.0.0.0 Hobte inconnu, sur ce réseau ,0.0.0.1 L’hote 1 de ce réseau  , 255.255.255.255 Tous les hotes

138.195.52.1 L’hote 52.1 du réseau 138.195.0.0 ; 138.195.0.0 Cet héte sur le 138.195.0.0
193.104.1.255 Tous les hétes du 193.104.1.0  ; 127.0.0.1 Cet héte (boucle locale).

7.2 : Protocole IP : Le protocole IP permet d’avoir une vue globale de 1’inter-réseau sans tenir compte
des différents types de réseaux physiques qui le constituent. Les protocoles TCP et UDP ne
dialoguent qu’avec IP sans voir les réseaux physiques. Les datagrammes IP peuvent étre encapsulés
dans des trames Ethernet, Token-Ring ou des paquets X25 ou méme des liaisons séries asynchrones
en utilisant un protocole de transports sur ce type de liaison comme PPP (Point To Point Protocol).

IP est aussi utilisable sur des liaisons spécialisees ou des réseaux de type Frame Relay ou ATM
(Asynchronous Transfert Mode).

Hote Couches supérieures et
applications

I P Couche réseau
Niveau 3
I I
_ Carte série Carte série
| Carte reseau Carte réseau Synchrone Asynchrone
Ethernet Token-Ring x25 PPP
T T _
e=o=) [ g el
|
Réseau Ethernet

pm=sesu Eherne 1

==l

Figure D IP et les réseaux physiques.
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7.2. A : Notion de Fragmentation : IP génére des paquets de taille variable en fonction du nombre d’octets
de données a transporter et de la MTU (Maximum Transmission Unit. Taille maximum d’une trame sur un
réseau physique du réseau physique). La MTU d’un réseau Ethernet est de 1500 octets, alors que celle d’un
réseau Token-Ring a 16 Mbps est de 17940 octets. Il se peut donc qu’un paquet IP encapsulé dans une trame
Token-Ring soit fragmenté en plusieurs paquets IP pour étre véhiculé ensuite dans une trame Ethernet ou des
paquets X25.

MTU TR1> MTU Eth1 ==> Fragmentation MTU ETH1 < MTU TR2 ==> Réassemblage

= T:T_’ =
—— ] == S

| — -

Routeur 1 lETH1 Routeur 2
Figure MTU, Fragmentation et Réassemblage.

Par exemple, un bloc de 1481 octets sur Ethernet sera décomposé en un datagramme de 1480 (1480 + 20 soit
finalement 1500 octets) et un datagramme de 1 octet ! Il existe une exception a cette opération, due a la
présence active du bit “ Don’t Fragment bit ” du champ FLAGS de I’en-téte IP. La présence a 1 de ce bit
interdit la fragmentation du dit datagramme par la couche IP qui en aurait besoin. C’est une situation de
blocage, la couche émettrice est tenue au courant par un message ICMP “ Fragmentation needed but don’t
fragment bit set ” et bien sir le datagramme n’est pas transmis plus loin. La fragmentation Se fait au niveau
des routeurs.

7.2-B : Datagramme IP : IP travaille en mode datagramme sans connexion, c¢’est-a-dire que chaque paquet
IP est véhiculé dans un internet de maniére indépendante. Il se peut donc que plusieurs paquets successifs
empruntent des chemins différents. L ordre d’arrivée des datagrammes peut étre différent de celui de départ.
On dit que le protocole IP n’assure pas le séquencement, ni d’ailleurs la fiabilité de la transmission (pas
d’accusé de réception, ni de checksum sur les données transportées). Ces fonctions, si elles sont nécessaires
pour les applications qui utilisent IP doivent étre assurées par le protocole de la couche supérieure a IP. TCP
assure le séquencement des paquets, les accusés de réception et la checksum.

Format d'un datagramme IP : Les octets issus de la couche de transport et encapsulés a I’aide d’un en-téte
IP avant d’"étre propagés vers la couche réseau (Ethernet par exemple), sont collectivement nommés par le mot
“ datagramme IP ”, datagramme Internet ou datagramme tout court. Ces datagrammes ont une taille
maximale liée aux caractéristiques de propagation du support physique, c’est le “ Maximum Transfer Unit ” ou
MTU.

4 octets

i
;
:_
j
:_V

Version I LET I Type service Longueur totale 4
Identification Flag I Deéeplacement
Durée de vig I Protocole Somme de controle en-téte
Adresse source .
En-téte
Adresse destination

—r . . —r

e Options (0 ou plusieurs mots) Bourrage ——
v

a1 données -+
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Notation en Anglais :

=1 =8 =7 > =R A1 1S L

r

= ERS EIL ETT SER W ICE T T AT I ETTc LEL
= g o —
=
= FRLA CGHNAEDN T
__; I ETN LT IE ITCT 2T TOwD~T FI M S . -
= CRbat=T} OOFESET (13 bits)y
=
—a
—_— R R R PR CO LI« FAIE AT DR CHFECER ST I
=
=
=
L SO ITRCOCE TP ATDIODORTES S
a=
i
£
DVESTING TIDD IFP alDRESS
w
ITF OFP LTINS PAT > >TSS

Description de ’en-téte du datagramme IP:

Version (4 bits): la version d'IP utilisée : Il indique la version IP utilisée. La valeur actuelle est 4
(O100 en binaire). Elle passera a 6 lorsque la version IPV6 (Pas trés utilisée a nos jours).

LET (4 bits) : Longueur d'En-Téte en nombre de mots de 32 bits OU Internet Header Length (IHL) =
Longueur de I'en-téte IP. Par exemple si la valeur est 0101 (5), cela veut dire que I'en-téte mesure 5
fois 32 bits, soit 20 octets. Ce champ est indispensable, car la longueur de I'en-téte varie s'il y a des
Options a la fin de I'en-téte standard.

Type de service (8 bits) : TOS= Type of Service. Ce champ informe les routeurs des réseaux de la
qualité de service désirée. Il indique la qualité du service demandé pour ce datagramme (ou le flot de
datagrammes dans lequel il s’inscrit) ou les 8 bits sont décomposés comme suit (les deux derniers
devant étrea 0) Il est divisé en 6 parties.

bits : tos
| 1 = = £ 5 = 7

Frome | o [ | [

Priorité : (3 bits)
Indique la priorité voulue pour le datagramme. La priorité augmente avec la valeur de ce champ. Les
valeurs possibles sont les suivantes :

000 : Routine ;

001 : Priority ;

010 : Immediate ;

011 : Flash;

100 : Flash Override ;

101 : Critic ;

110 : InterNetwork Control

111 : Network Control

Sa représentation courante est l'intitulé correspondant a sa valeur.

Bit D (Delay) : a 1, indique que I’acheminement du datagramme doit privilégier le délai (il doit
arriver le plus rapidement possible).

Bit T(hroughput) : a 1, indique que le datagramme fait partie d'une communication ayant besoin
d'un gros débit
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Bit R(eliability) : a 1, indique qu'il faut privilégier la fiabilité : un effort particulier doit étre fait pour
acheminer correctement ce datagramme

Bits inutilisés : doivent étre a 0.

La représentation courante de ces bits est I'indication des traitements souhaités pour le datagramme.
Longueur Totale (16 bits) : taille (entéte + données) en octet (Total Length) : Donne la taille totale
en octets du datagramme (ou du fragment). Ainsi, un datagramme ne peut pas excéder 65535 octets
(2716-1). La norme impose a toute implémentation de pouvoir traiter des datagrammes d'au moins
576 octets. Si un datagramme devant traverser un réseau est de taille supérieure a ce que le réseau
peut transmettre (cad au Maximum Transfer Unit ou MTU du réseau), il doit étre fragmenté par le
routeur ou la station l'injectant dans le réseau. Fragmenter veut dire que le datagramme sera découpé
en datagrammes plus petits (des fragments) qui pourront étre transmis. Ces fragments auront pour
Longueur Totale la taille des données qu'ils transportent plus la longueur de I'en-téte. Le datagramme
d'origine sera reconstitué par le destinataire.

Identification (16bits) : id des fragments d'un méme paquet : Ce champ indique le numéro du paquet
émis par la couche réseau d'un nceud. Le compteur compte de 0 a 65535, puis repasse a 0.

Flags (3 bits):

N I I O Y Y I D I B B O I
Identification 0 F :':1 Fragment Offset

[N N Y T T I I

Bit 0: réservé, doit étre a zéro ; (non utilise)

Bit 1: (AF ou DF) bit Don't Fragment : si positionné a 1, indique que ce datagramme ne doit pas étre

Fragmenté sinon il est a 0

Bit 2: Le bit MF (More Frags) : si positionné a 1, indique que le datagramme n'est qu'une partie
(fragment) du datagramme d'origine et que ce n’est pas le dernier fragment. Si a 0, indique que le
datagramme est le dernier fragment du datagramme d'origine. On reconnait un datagramme non
fragmenté lorsque le bit More est a 0 et que le Déplacement est aussi a 0.

Déplacement- ou Offset : Déplacement (13 bits) : Position du fragment par rapport au paquet de départ, en
nombre de mots de 8 octets : La valeur de ce champ est a multiplier par 8 pour connaitre I'emplacement du
premier octet de données par rapport au datagramme d'origine. Le Déplacement est différent de 0 uniquement
si le datagramme a été fragmenté.

Durée de vie (TTL) 8 bits: pour que le paquet puisse rester dans le réseau : Time To Live : Ce champ
représente en secondes la durée de vie d'un datagramme IP. La valeur de départ est de 60. A chaque passage
dans un routeur la valeur est décrémentée d'une seconde (pour simplifier le travail).

Lorsque la valeur atteint 0, le routeur qui recoit le paquet le détruit et envoie un paquet ICMP sur le réseau. Ce
mécanisme a pour but d'éviter que des datagrammes dont I'adresse est erronée tournent sans fin dans l'internet.
255 seconds maximums de temps de vie pour un datagramme sur le net.

Protocole (8 bits) : type du protocole de niveau supérieur : Il permet a IP d’adresser les données extraites a
I’une ou I’autre des couches de transport. Exemples : ICMP(1), IGMP(2), IP-ENCAP(4), TCP(6), UDP(17),
ESP(50), AH(51), OSPF(89). 1P(0)

Checksum d'en-téte (16 bits) : code de contrdle d’erreur pour I’entéte pour s’assurer de 1’intégrité de 1’en-
téte. Lors du calcul de ce “ checksum ” ce champ est a 0. A la réception de chaque paquet, la couche calcule
cette valeur, si elle ne correspond pas a celle trouvée dans I’en-téte le datagramme est oublié (““ discard ) sans
message d’erreur.

Adresse source (32 bits) : IP de la machine source

Adresse destination (32 bits) : IP de la machine destination

IP_ OPTIONS 24 bits : pour préciser des options de comportement des couches IP traversées et destinatrices.
Les options les plus courantes concernent Des problémes de sécurité, Des enregistrements de routes, Des
enregistrements d’heure et Des spécifications de route a suivre.
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PADDING (Bourrage) Remplissage pour aligner sur 32 bits : N'est présent que pour compléter la taille des

options jusqu'a un multiple de 4 octets. Ceci parce que la taille de I'en-téte est HLEN x 4 octets.

En conclusion partielle que peut-on dire du travail de la couche IP ?

e |l consiste a router les datagrammes en les acheminant *“ au mieux ”, C’est son travail principal.
e |l peut avoir a fragmenter les données de taille supérieure au MTU du support physique a employer.

Exemple de paquet IP : La figure suivante représente un paquet IP complet avec des valeurs de champ d’en-
téte types.

I— Octet 1 —|— Octet 2 —|— Dectet 3 —|— Octet 4 —|

Longueun lolale—472

Indicateur=0 Décalage de fragment=0

Somme de contrile d'en-téte

Ver =4 : version IP. , IHL = 5 : taille d’en-téte en mots de 32 bits (4 octets). Cet en-téte est de 5*4 = 20
octets, la taille minimale valide, Longueur totale = 472 : la taille de paguet (en-téte et données) est de 472
octets. Identification = 111 : identifiant de paquet initial (requis s’il est fragmenté par la suite).
Indicateur(Flag) = 0 : stipule que le paquet peut étre fragmenté si nécessaire. Décalage du fragment =0 :
indique que ce paquet n’est pas fragmenté actuellement (absence de décalage). Durée de vie (TTL)= 123
indique le temps de traitement de la couche 3 en secondes avant abandon du paquet (décrémenté d’au moins 1
chaque fois qu’un périphérique traite 1’en-téte de paquet). Protocole = 6 : indique que les données transportées
par ce paquet constituent un segment TCP.

Remarqgue :

L’en-téte IP minimale fait 5 mots de 4 octets, soit 20 octets. S’il y a des options la taille maximale peut
atteindre 60 octets.

7.2. C : Notions sur le Multiplexage et démultiplexage :

Le Multiplexage/démultiplexage est : Fondé sur le port de réception, le port d’émission et les adresses IP

Les ports source et destination sont répétés dans chaque segment, Certaines applications utilisent des ports
spécifiques

Multiplexage : Le champ "Type" dans une trame Ethernet permet d'indiquer le code des différents types de
protocoles (IP, ARP et RARP). De méme au niveau IP, le champ "Type" de I’en-téte IP, permet de transporter
TCP ou UDP. Enfin au niveau transport, les numeros de ports indiquent les applications concernées. Cette
propriété de mélanger les protocoles est appelée multiplexage. Il permet d’Encapsuler les données de
plusieurs applications dans un méme segment avec un en-téte qui permettra le démultiplexage.

PAGE 17/25



Fonction Communiquer Prof : M.KOUDAIR Niveau : Spé TSI CPGE-Aagadir 2019-20

Démultiplexage : A l'inverse lorsqu'une machine recoit une trame Ethernet, les données applicatives doivent
remonter jusqu'aux couches supérieures en traversant les couches basses. 11 s’agit donc de distribuer chaque
segment a I’application a laquelle il est destiné.

Numéros des ports : Les numéros de ports contenus dans les en-tétes TCP et UDP permettent de connaitre
I'application a laquelle il faut restituer les données.

Chaque application coté serveur utilise un numéro de port "bien connu™ (well-know). Ainsi, I'application
Telnet serveur utilise en principe le port TCP (port =23) et FTP le port TCP 21, alors que TFTP serveur
utilise le port UDP (port 69). Les numéros de port coté serveur sont compris entre 1 et 1023.

Les applications c6té client utilisent des "ports éphéméres" dont les numéros sont compris entre 1024 et 5000.
La gestion de ces numéros de ports est complétement transparente pour les utilisateurs. La liste des Ports TCP
et UDP est contenue dans le fichier Services des ordinateurs travaillant sous IP.

7.2. D : Le Protocole UDP : C’est un protocole (User Datagram Protocol) en mode sans connexion.

» Caractéristiques : Protocole simple, Service “au mieux”, les segments UDP peuvent étre Perdus ou
délivrés dans le désordre, Aucun controle de flux ou de récupération d’erreurs en Mode sans
connexion, Sans handshaking entre 1’émetteur et le récepteur , Chaque segment UDP est traité
indépendamment des autres Sans contrdle de congestion et il peut émettre aussi rapidement qu’il le
souhaite.

»> Lesegment UDP :

S T T T Ty Y T Ty T T Ay SO B |
Port source I Port destination
Longueur I Somme de controle
Données

Port source : numéro de port de I’application émettrice du segment, Port destination : numéro de port de
I'application destinataire, Longueur : longueur de I’en-téte + données : La longueur minimale est 8 et La
longueur maximale est 65 535 et Somme de contro6le : code de contrble d'erreurs.

Le pseudo en-téte utilisé par UDP est le suivant (informations provenant d’IP) :

S22 bits

A ressae 1P Souwuaroce

Avcdresse 1P Destirmaticoms

= =y Iprotccolel L oy guesescar LI»—

e

17F {decciTrmal) powuar 1P

7.2. E : Protocole TCP (Transport Control Protocol (Protocole de Contréle de Transmission)

Caractéristiqgues du protocole :

» Arrivée garantie des données : Récupération des erreurs par réémission et Réassemblage des
données dans le bon ordre

Vérification du flot de données afin d'éviter une saturation du réseau :

Multiplexage/démultiplexage des données.

Initialisation et fin d'une communication

Communication en mode connecté : ¢ Ouverture d’un canal, ¥ Communication Full-Duplex ¢
Fermeture du canal.

YV VVY

PAGE 18/25



Fonction Communiquer Prof : M.KOUDAIR Niveau : Spé TSI CPGE-Aagadir 2019-20

Segment TCP : Les messages transmis par TCP (Transmission Control Protocol), normalement via IP,
sont appelés des segments.

4 octets
| T S T N T T T M T N T A M B |
Port source I Port destination

NS - Numeéro de séquence

NR - Numéro de séquence acquitte

UJAJP]R]S]F

Lg h. Réserveé rRlc]s|s]¥]! Taille fenétre
GIKIH]ITININ

Somme de contréle Pointeur d'urgence

:__“,.': Options (0 ou plusieurs mots) + bourrage —

—
—

—r
—

Données -

Port Source TCP (2 oct) : numéro de port de I'application émettrice : Entier non signé servant a identifier
I'application émettrice du datagramme. Cette application correspond a un service (serveur) bien connu si le
port est un port réserve.

Port Destination (2 oct) : numéro de port de I'application distante

Lg h. (4 bits) : longueur de I'en-téte en multiple de 4 octets : (ou Data Offset) Longueur de I'entéte du segment
TCP (4 bits).La valeur de ce champ est a multiplier par 4 pour connaitre le nombre d'octets constituant I'en-
téte. Ceci a cause de la présence d'éventuelles options (comme pour IP). Sa valeur a été multipliée par 4, et on
indique par la méme occasion s’il y a des options.

NS (4 oct) : Numéro de séquence : Numéro indiquant la place du ler octet des données, dans le flot d'octets
transmis par la source depuis le début de la connexion. Le numéro de séquence est choisi aléatoirement a
I'établissement de la connexion puis croit avec les (nouveaux) octets transmis.

NR (4 oct) : numéro du prochain octet attendu.

Réservé (6 bits) : champ inutilisé actuellement : ces 6 bits doivent étre a 0.

CODE (6 bits) ou Flags : URG: si 1 le paquet doit étre traité de facon urgente ,ACK: si 1 le paquet est un
accuseé de réception ; PSH (PUSH): si 1 les données collectées doivent étre transmises a I’application sans
attendre les données qui suivent ,RST: si 1 la connexion est réinitialisée ,SYN: si 1 indique une demande
d'établissement de connexion ,FIN: si 1 la connexion s'interrompt.

Taille fenétre (2 oct) : Indique le nombre d'octets de données pouvant encore étre recus (pour l'instant) par
I'émetteur du segment. Si 0, le récepteur du segment ne doit plus envoyer de données, jusqu'a ce qu'une
"réouverture” de la fenétre ait lieu (envoi d'un segment avec fenétre non nulle).

Somme de contrdle (2 oct) ou Checksum : (16 bits) : permet de vérifier l'intégrité de I'en-téte.Total de
contréle portant sur la totalité du segment plus le pseudo en-téte TCP, permettant de vérifier la validité de
I'ensemble du segment (données comprises). La méthode de calcul est la méme que celle du checksum IP et UDP.
Celle-ci utilise des mots de 16 bits : si les données comportent un nombre impair d'octets, il faut rajouter un octet
fictif 2 0 a la fin des données pour calculer le checksum TCP.

Pointeur d'urgence (2 oct): numéro d'ordre a partir duquel I'information devient urgente

Options (Taille variable): diverses options

Bourrage (Taille variable) : bits a zéro pour avoir une longueur en-téte multiple de 32 bits

(Exercice d’application didactique VOIR CNC 2016)
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VI1ll-la couche physiqgue :(1lere couche du modeéle OSI)

8.1 : Principe :
Données Données
émises /regues émises /reques
Emetteur/ Jr | | ﬁ' Emetteur/
récepteur | I " | récepteur
Support de transmission
On définit :

» Données continues : Résultent de la variation continue d’un phénomeéne physique (voix, température,
image, lumiére, ...) elles Possédent une infinité de valeurs dans un intervalle borné.

» Données discreétes : Suite discontinue de valeurs dénombrables : Exemple: un texte est une
association de mots eux-mémes composés de lettres (symboles élémentaires).

Données continues e===p»  Numérisation S

. . Traitement
Binaire ==> | . .
informatique

Données discretes ==» Codage (asci...)

Transmission en bande de base : Les bits sont directement codés par des valeurs de tensions (code NRZ,
code Manchester...) ce qui permet la simplicité du codage mais distances limitées et le signal Occupe toute la
bande passante (pas de multiplexage) dans ce cas le Signal transmis est discontinue (numérique).

..00110001011... u U_|— ...00110001011...

» Codeur » Décodeur

Signal numérique

Transmission en large bande (par transposition de fréguence) : Transposition dans un domaine de
fréquences adapté au support (protection contre le bruit et Adaptée aux longues distances dans ce casily _
Possibilité de multiplexage/démultiplexage (\Voir chapitre 1) le type du signal dans le support et : Signal
continue (analogique) :

NN ﬂ_
U\ ...001101...

..001101...
» Modem » Modem

v

Signal analogique

8.2 : Les supports de transmissions : Les caractéristiques d’un support de transmission sont données au
chapitre 1.les principaux supports utilisés sont :
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Paires torsadées et cible coaxial : Généralement en cuivre, Forte atténuation, Sensibles aux perturbations

électromagnétiques

Fibre optique : Bande passante de 1’ordre de 1 GHz/1 km Haut débit Trés faible atténuation et Robuste face
a la température et aux perturbations électromagnétiques, Encombrement minimum

Air et Faisceaux hertziens

Paires torsadées blindées

Gaine isolante .
Enveloppe de protection

Blindage ~
OEEEEEEENEES ///:',’/47 o ~
— —
- §\< o v ———
Drain Blindage en Paire de fil de

tresse de cuivre cuivre torsadées

Paires torsadées
non blindées /?
Gaine isolante

-
2 Paire de fil de

T cuivre torsadées e

Paires torsadees caaccrstaes
Distance maximale 100m (sinon ajouter un répéteur)
Capacité 10 — 100 Mbits /s
Raccordement Connecteur RJ-45
Impéedance 100 Ohms
Cotit Faible
Liaison point a point ou multipoint
Transmission analogique ou Numérigque
Utilisation répandu

Cable coaxial

conducteur central {(ou Sme) en
CuvTre

I isolant en polyéthylens
. : conducteur externes en cuivre
&&G" > (tresse en cuivre de protection
W contre les perturbations externes)
.‘:‘a ,4.11

- gaine solante en PYC (chiorure de
pobyvinyle)

Connecteur BINC
en T (thin)
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aractéristiques d’un cable coaxial :
C térist d bl 1

Bande passante 400 Mh=
Capacité 10 — 100 Mbits /s
Raccordement Connecteur BINC
Impeéedance 150 Ohms
Co1tt Peu cher
Liaison point a point ou multipoint
Transmission analogique ou numérique
Utilisation En baisse

Fibre optique :

Constitué par:
Un noyau: guide cylindrique en verre (caractérisé par un
fort indice de réefraction) dans lequel se propagent des
faisceaux lumineux (ondes optiques)

Un ou plusieurs enveloppes de protection

Fibre de verre et
enveloppe

Blindage de plastique

Matériau de protection en
Kevlar

Gaine extérieure

Caractéristiques :

Distance maximale jusqu'a 3Km

Capacité jusqu'a 1 Gbits/s

Cotit Cher

Liaison point a point (multipoint ditficile)
Transmission analogique ou numérique
Utilisation moyenne

8.3 : Le Codage : (Voir Réseaux Informatiques chapitre 1partie 3-5 : Codage des signaux numériques)
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Annexe 1 : Méthode de calcul de CRC : les codes cycliques :

Méthode de calcul du CRC : Calcul d'un checksum basé sur I'arithmétique polynomiale modulo 2

— On considére le mot binaire suivant de taille n bits : b= (bn-1, bn-2,..., b1, b0), Ce mot s'exprime sous la
forme polynomiale suivante (polyndme de degrés n-1, a coefficients binaire):

B(X)=bn-1.Xn-1 + bn-2.Xn-2 + ... + b1.X + b0

La clé C(X) associée a un tel mot est définie comme étant le reste de la division de B(X).XKk par un polynéme
générateur G(X) de degré k.

— Le mot a transmettre est alors M(X) = B(X).Xk + C(X).

Exemple d'utilisation des CRCs

CRC-1 (bitde parité) : G(X) =X +1

CRC-8(ATM): G(X)=X8+ X2+ X +1

CRC-16 (USB, PPP, Bluetooth, ...)

CRC-32 (Ethernet) : G(X) = X32 + X26 + X23 + X22 + X16 + X12 + X11 + X10 + X8 + X7 + X5 + X4

Xi=X!

O O 0O O O

Question : Quelle est la clé associée au mot 110111

Avec CRC-2 : G(X) = le polyndme générateur est :G(x) = X*? + X + 1
— Mot = 110111 soit : B(X) =X5 + X* + X2 + X1 + 1
-BX)*X?=X"+X°+X*+ X3+ X?

- Calcul de la division : B(X) * X? divisée par G(X) donne :

B(X).X? = X7+ X2+ X+ + X3 + X2 G(X) = X2+ X +1 En algébre binaire (modulo 2), on
a:1+1=0ouencorel=-1, par
X7+ X+ X7) P(X) = X> + X3 + 1 conséquent ajouter est identique
—————————— a soustraire |
X3+ X+ X2+ X2
(X5 + X4+ X3)
X2
-(X2+X+1)
C(X)=X+1

— Le reste est C(X) = X+1, Donc la clé est 11 (coefficients de C(X)) et Le mot a envoyer sera 110111 11 (les
deux bits représente le reste donc la clé)

Comment peut-on détecter une erreur ? M(X) est le polyndme correspondant au mot transmis... donc
M(X) doit étre divisible par G(X). On peut le vérifier en effectuant la division de M(X) par G(X) ; le
reste R(X) doit étre nul. Si ce n'est pas le cas, une erreur est détectée !
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Annexe 2 : Le codage de ’information :

Principe du Non Return to Zero (NRZ)
BReégles de codage : codage a deux niveaux

— Les « 1 » logiques sont associés a une grandeur +X et les « 0 »
logiques & une grandeur —X

Horloge (pour la synchronisation) Séquence transmise - 100001011100
I_I_II_II_II_I_I_I_II_II_I_II_I y
] I I I 1 ] I I I =
‘L ] | 1 1 I 1 ] ]
X+ i i i - - i
o 1 o0 !0 !0 1 0 1T 01 11 0! 0 t
X_ : I I : : I

B Permet de transmettre un signal de moyenne statistique nulle
B Avantage

— Mise en ceuvre trés facile

— Bonne immunité au bruit (grand écart entre les « 0 » et les « 1 »)
BInconvénient

— Synchronisation difficile, voire impossible, pour les trés longues
séquences de « 1 » ou « 0 » en raison du manque de transitions
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Principe du Non Return to Zero Inverted (NRZI)
HElimine I'inconvénient du manque de transitions du codage NRZ
BRégles de codage : codage & deux niveaux (comme NRZ)

— Une transition du signal est produite pour chaque « 1 » logique,
mais pas pour les « 0 »

4 Horloge (pour la synchronisation) Séquence transmise : 10000101110C
O arnnnararnrt .,
b o —
41 0,00 0% 1 041+« 141 . 0, 0 |t
X ; | ! | ' I |
® Avantage

— L'immunité au bruit est préservée
BInconvénient

— Signal sans transition pour les longues séquences de « 0 »

Principe du codage biphase ou Manchester
B Reégles de codage : un autre codage a deux niveaux

— Une transition du signal est provoquée pour chaque bit
transmis : +V > Vpour« 1 »set —V > +V pour« 0 »

Iﬂoﬂoge (pour la synchronisation) Séquence transmise - 100001011100

nnnnnmnrnmn .

X+ i T S oo -
1w :Oaj rl r 04 1% | 04 | 1w q 1% | O4 (o) §

-

Y

o=

HAvantages
— La bonne immunité au bruit est maintenue
— La synchronisation des échanges est toujours assurée
B Inconvénients
— Débit sur le canal de transmission deux fois plus élevé : 1 bit/Hz

— Difficilement envisageable pour des débits élevés
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Spectre des signaux transmis : Le choix d’un code (NRZ....) se fait selon son spectre, pour les codes cités
avant (Code binaire).On veut transmettre une suite de données binaire (0 ou 1), auxquelles on va affecter deux
symboles SO(t) pour le ‘0’ et S1(t) pour le ‘1’ soit SO(f) et S1(t) les transformées de Fourier de SO(t) et S1(t) :

Ces deux symboles apparaissent avec une probabilité p0 pour le ‘0’ et pl pour le ‘1’ la densité spectrale est
donnée par la formule de Bennett :

_popl 1 ,
y(f) = o |SO(f)—Sl(f)|2+(Tb)2 |pO.SO(f)+p1*51(f)|2*zn5( ‘ﬁ)

Avec Tb=Durée d’un bit en seconde et 5(t) Impulsion de Dirac.

Exemple : NRZ :

Le systéme équiprobable : p0=p1=1/2 et SO(t)= - V, S1(t)=+V.

sin(m. f.Th)

= f.Th > * exp(—jm. f.Th)

S1(f) = =S0(f) = V.Tb.(

Donc :[SO(f)| = |S1(f)| = V.Tb.

in(m.f.Th) .
(%M =V.Th.|sinc(m. f.Th)|

Avec la formule de Bennett on trouve :

sin(m. f. Tb))2

V(f)zvz'ﬂ"( w.f.Th

BONNE CHANCE AUX CONCOURS !
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